
BAB 2 

BULI SIBER DAN UNDANG-UNDANG DI MALAYSIA 

 

2.1 PENGENALAN KEPADA BULI SIBER 

 

Baru baru ini, kita digemparkan lagi dengan berita menyayat hati dimana mangsa buli 

siber, Kameron Jacobson, telah mengambil jalan pintas untuk menyelesaikan masalahnya 

dengan membunuh diri pada usia empat belas tahun di Orange County, New York. Kameron, 

yang merupakan pelajar sekolah menengah, teli dibuli teruk melalui rangkaian laman web 

sosial, Facebook, dimana rakan-rakannya berkali-kali mengejek dan mencemuhnya mengenai 

persepsi mereka tentang orientasi seksualnya. Namun begitu, tiada laporan tentang 

bagaimana cara buli itu dilakukan  mahupun sebarang maklumat tentang apa apa bantuan 

yang boleh diterima oleh keluarganya untuk mendapatkan keadilan terhadap kehilangan anak 

lelaki mereka.
1
 Dengan hampanya, ahli keluarga Kameron harus merelakan kehilangan anak 

lelaki mereka pergi tanpa berpemikiran serong terhadap orang-orang yang mungkin telah 

menyumbang kepada kematian anak mereka tersebut. 

 

Di sini, jelas dapat dilihat walaupun penggunaan Internet telah mencipta banyak 

kemudahan dalam kehidupan moden, ia juga telah memperkenalkan senario undang-undang 

yang tidak dapat diduga. Seperti yang dilihat melalui kejadian tragis di atas, buli siber telah 

menjadi satu isu yang bermasalah yang melibatkan penggunaan Internet secara salah dari segi 

moralnya dan juga di sisi undang-undang dan sememangnya tekeluar daripada tujuan asal 

internet dicipta, terutamanya kanak-kanak yang mula menggunakan teknologi pada usia yang 

sangat muda dan tidak dapat menilai impak kelakuan yang dilakukan kepada orang lain. 

 

Pada masa ini, tiada undang-undang persekutuan atau negeri menyediakan makenisme 

undang-undang yang tepat bagi menjaga keadilan individu atau remaja yang mengalami 

masalah buli siber. Undang-Undang di Malaysia juga tidak menyediakan hukuman yang 

sesuai untuk diberikan kepada pembuli siber yang berumur bawah daripada umur majoriti. 

Dengan mewujudkan undang-undang persekutuan, secara tidak langsung dapat menyediakan 
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remedi bagi mangsa mangsa buli siber di bawah umur.
2
 Dengan adanya undang-undang 

persekutuan berkaintan dengan buli siber ini juga dengan secara sendirinya akan berdiri 

sebagai suatu benteng bagi mangsa mangsa buli siber kerana jelas ianya dilakukan sebagai 

pemberi amaran kepada pembuli siber dan isu bawah umur tidak akan timbul walaupun status 

mereka sebagai seorang minor. 

 

Secara amnya bedasarkan kajian yang dilakukan daripada tahun 2006 hingga 2012, 

mangasa tertinggi buli siber dalam tempoh 6 tahun adalah dalam kalangan pelajar atau kanak-

kanak di bawah umur. Pada tahun 2006 sendiri, 98% daripada remaja dilaporkan mempunyai 

akses yang penuh kepada penggunaan Internet dan bahan-bahan dalam talian. Gejala buli 

siber telah menjadi lebih berleluasa bukan sahaja kerana betapa mudahnya seseorang remaja 

mengakses Internet, tetapi juga kerana internet memudahkan seseorang itu berinteraksi 

dengan seseorang yang lain tanpa memberitahu identitii sebenar atau dalam bahasa 

inggerisnya ―anonymity‖ dan juga kerana kurangnya interaksi "muka-ke-muka" apabila 

dibandingkan dengan cara interaksi sosial sebenar dan inilah perkara-perkara yang 

menggalakkan pembuli siber berulang kali menganggu. Ketidakseimbangan kuasa pelaku 

kepada mangsa menjadi semakin tidak seimbang dalam internet berbanding buli biasa kerana 

dalam masa yang sama, seseorang mangsa buli boleh dibuli oleh berjuta-juta 

rakan-rakannya serentak pada waktu yang sama. Lebih membimbangkan apabila seseorang 

pembuli boleh terlibat dengan pembulian tanpa ditegur kerana mereka berada di dalam 

perimeter sekolah. Pesalah boleh menghantar mesej menghina tentang mangsa kepada 

khalayak ramai dengan tidak terbatas bilangannya  dengan hanya menekan butang keyboard, 

dan pada dasarnya, remaja boleh bersatu dan bersembunyi di sebalik teknologi sambil 

melakukan jenayah buli siber ini.  Internet juga menjadikan seseorang pembuli siber itu 

berasa lebih berani dan berkuasa kerana tiada perinteraksian secara ―muka-ke-muka‖ yang 

merupakan sebahagian daripada buli secara fizikal. 

 

Oleh kerana internet membolehkan seseorang mengakses tanpa mendedahkan 

namanya, pembuli dengan mudah menyembunyikan identiti mereka dan dengan adanya 

konsep ―anonymity‖ ini membuatkan pembuli lebih sukar untuk ditemui. Jejak bukti digital 

boleh dihapuskan oleh pembuli  dengan menggunakan perisian yang disediakan. Data digital 

melalui banyak bidang kuasa sebelum sampai ke destinasi, menyebabkan mengesan 
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komunikasi atau bulian yang dilakukan oleh pembuli menjadi sukar. Walaupun lokasi 

komputer yang digunakan oleh pembuli boleh dikesan, penggunanya belum tentu dapat 

ditemui.  

 

Seterusnya, Internet juga telah menjadi mudah alih memandangkan kepada 

peningkatan bilangan belia mempunyai komputer riba atau telefon yang boleh mengakses 

internet pada bila bila masa dan secara tidak langsung membenarkan jumlah yang sangat 

besar data yang boleh dipindahkan pada bila-bila masa dan di mana-mana sahaja, dengan 

mudah. Jangkauan global media juga telah dibuktikan bermasalah bagi seseorang mangsa 

mendapatkan remedi. Undang-undang Jenayah secara umumnya adalah bersifat lokal dan 

apabila pesalah dan mangsa berada dalam  bidang kuasa yang berbeza tetapi bertemu melalui 

internet, masalah akan timbul tentang pegawai penguatkuasa undang-undang dan bidang 

kuasa boleh digunakan bagi menyelesaikan permasalahan.  

 

Akhir sekali, pengawasan aktiviti internet adalah sukar, dan tiada undang-undang 

yang dicipta pada masa kini bagi menghukum pembuli siber, justeru pelaku tidak akan berasa 

takut dengan perbuatan yang dilakukan olehnya. Kesukaran pengawasan ini telah menjadi 

benih bagi pembuli siber untuk terus berkembang. 

 

 

2.2 JENIS-JENIS BULI SIBER 

 

Pada era digital ini, perkembangan yang mendadak dalam teknologi komunikasi telah 

membawa kepada isu isu yang baru dan lebih membimbangkan. Sementara orang dewasa 

masih kagum dengan kemajuan teknologi yang makin hari makin mara kehadapan, anak-anak 

muda dan remaja pula telah lali dengan kemajuan teknologi ini yang sudah dianggap sebagai 

kebiasaan.
3
 Teknologi telah menyediakan remaja dengan pelbagai cara dan medium untuk 

mewujudkan dan menambahkan persahabatan baru disamping membantu mereka 

mengekalkan hubungan persahabatan yang memang telah lama terjalin.
4
 

Walaubagaimanapun, apabila meningkatnya teknologi, ada juga kelemahanya apabila 

pengguna yang menggunakan teknologi ini, menyalahgunakannya seperti yang telah 

dibincangkan di atas. Dalam dunia reality, persona di dalam internet ini akan menjadi orang-
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orang yang menyenangkan, akan tetapi, pada hakikatnya, orang yang menggunakan internet 

semakin mula menggunakan Internet untuk merendahkan martabat atau membuli pengguna-

pengguna lain secara maya.
5
  

 

Buli di alam siber ini adalah merupakan satu fenomena yang baru, namun dengan 

perkembangan internet yang sungguh pantas telah mambawa kepada beberapa isu yang 

membimbangkan yang perlu ditangani untuk membantu mangsa mangsa yang teraniaya 

akibat perbuatan buli siber ini.
6
 Namun, di Malaysia, membuli di alam siber bukanlah suatu 

kesalahan jenayah yang khusus. Peguam bela di Malaysia telah terpaksa untuk memasukkan 

aktiviti-aktiviti buli siber ini dengan jenayah-jenayah yang lain seperti kacau ganggu dan 

perbuatan mengugut untuk mentakrifkan definisi sebenar aktiviti buli siber ini dan begitu 

juga dengan peguam bela di England.
7
 Tetapi sebaliknya, di Amerika Syarikat mereka telah 

mula memasukkan jenayah buli siber atau perbuatan sedemikian kepada undang-undang 

mereka yang sedia ada.
8
 

 

Komen yang telah diberikan di atas adalah bagi menunjukkan kepekaan dan 

kebimbangan masyarakat di seluruh pelusuk dunia dan bukan sahaja Malayisa tentang 

bahayanya kegiatan buli siber ini dan secara tidak langsung sebagai suatu seruan kepada 

Parlimen Malaysia untuk meminda suatu undang-undang berkaitan dengan anti buli siber 

atau sekurang kurangnya menerapkan aktivi buli siber ini di dalam undang-undang sedia ada 

sebagai langkah pencegahan. Langkah yang kedua adalah untuk menentukan erti atau maksud 

buli siber atau mendefinisikan setiap aktiviti buli siber yang pelbagai caranya supaya dapat 

dibezakan dengan kegiatan buli secara realiti, di samping mengupas bentuk dan medium yang 

digunakan di dalam buli siber bagi megurangkan kesukaran dalam mendefinisikan perbuatan 

buli siber itu menerusi undang-undang. Contoh ilustrasi menegnai insiden insiden buli siber 

juga patut diterangkan seiring dengan undang-undang yang dibuat dan bahagian ketiga pula 

adalah meneliti undang-undang sedia ada yang digunakan oleh peguam bela untuk 
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menghukum mereka yang melakukan buli siber dan juga melihat kepada undang-undang 

yang sedia ada telah dibuat di negara lain sebagai contoh untuk membendung aktiviti ini. 

Akhirnya bahagian ke empat ialah bahasa yang parlimen Malaysia gunakan untuk 

menerapkan undnag-undang buli siber ini kepada undang-undang sedia ada cukup untuk 

mensabitkan pembuli pembuli ini dengan sabitan jenayah dan juga menghalang apa apa 

aktiviti siber buli di masa hadapan. 

 

 2.2.1 Apa itu Buli Siber? 

 

A. Definisi Buli Siber 

Buli siber adalah satu fenomena yang agak baru di seluruh dunia yang tidak mempunyai 

definisi yang sejagat.
9
 Di England, buli siber ditakrifkan sebagai ―penggunaan Teknologi 

Maklumat dan Komunikasi (ICT), khususnya telefon mudah alih dan internet dengan sengaja 

untuk memudaratkan orang lain.‖
10

 Di Amerika Syarikat pula buli siber adalah ditakrifkan 

sebagai ―kemudaratan yang dilakukan dengan sengaja dan berulang kali melalui 

penggunakan komputer, telefon bimbit, dan lain-lain alat elektronik kepada seseorang.‖
11

 

Walaupun definisi yang diberikan oleh kedua dua negara adalah seakan akan serupa, terdapat 

satu perbezaan utama pada definisi yang diutarakan oleh Amerikan Syarikat iaitu ia memberi 

tumpuan kepada ―kemudaratan yang dilakukan dengan berulangkali dan sengaja‖ manakala 

England memberi tumpuan kepada memudaratkan seseorang dengan tidak perlu keperluan 

pengulangan sama juga dengan seksyen 233 Akta komunikasi dan Multimedia 1998 yang 

tidak menekankan kepada ―perbuatan yang dilakukan secara berulang kali‖. Di Malaysia pula 

kita tidak mempunyai statut yang khusus untuk mendefinisikan erti buli siber itu sendiri, apa 

yang boleh digunakan untuk mentakrifkan aktiviti buli siber ini adalah dapat dilihat di bawah 
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seksyen 223, Akta Komunikasi dan Multimedia 1998 yang tertulis ―penyalahgunaan 

kemudahan atau perkhidmatan jaringan. Sebarang komen, permintaan, atau mana-mana 

komunikasi yang berbaur lucah, kurang sopan, tidak benar, mengganggu atau menyinggung 

perasaan  dengan niat untuk menyerang peribadi, menyalahguna, mengugut dan menyakitkan 

orang lain adalah satu jenayah.‖
12

 Di mana di dalam seksyen ini penggunaan perkataan 

seperti ―penyalahgunaan kemudahan atau perkhidmatan jaringan‖ adalah agak kabur dan 

sukar untuk mendefinisikan aktiviti yang boleh dikategorikan sebagai buli siber. 

 

B. Persamaan Antara Buli Tradisional dan Buli Siber 

 

Walaupun secara umumnya buli siber dan buli tradisional adalah berbeza, namun kedua 

duanya berkongsi tiga persamaan yang utama.
13

 Dalam kedua-dua bentuk, ―(a) tingkah laku 

yang dilakukan adalah agresif, (b) terdapat ketidakseimbangan kuasa antara mangsa dan 

pelaku dan (c) tingkah laku adalah diulangi.‖  

Dari segi tingkah laku agresif, buli tradisional menggabungkan tiga bentuk pencerobohan: 

"fizikal ... lisan ... dan emosi dan psikologi.‖
14

 Bentuk terakhir ini adalah persamaan asas 

antara buli tradisional dan buli siber, yang diketengahkan oleh kaedah dan bentuk-bentuk 

yang telah dinyatakan sebelumnya. 

Selalunya, buli di sekolah akan terjadi antara kanak-kanak dominan yang mempunyai 

keupayaan untuk melepaskan kuasa, kawalan, dan ketakutan ke atas kanak-kanak yang lebih 

pasif. Seperti yang sama, ketidakseimbangan kuasa juga wujud di alam siber, walaupun 

terdapat potensi untuk tradisional/stereotaip ciri-ciri pembuli untuk diambil alih oleh kanak-
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kanak yang lebih pasif pula.
15

 Sebagai contoh, baru-baru ini, trend membuli di alam siber 

telah menunjukkan bahawa guru telah semakin mula menjadi sasaran pembuli siber.
16

 

Satu kajian yang dijalankan di England menyatakan yang ―daripada 630 guru dan 

kakitangan sekolah menengah,
17

 kajian telah mendapati bahawa 15% daripada mereka adalah 

mangsa kepada pembulian di dalam talian..pelajar telah menubuhkan telah melakukan suatu 

kumpulan ―benci‖ di laman rangkaian sosial dan meminta untuk guru-guru tertentu dipecat 

dan telah pun mencipta profil palsu dalam nama-nama mereka yang mengandungi maklumat 

fitnah‖. Lebih membimbangkan apabila ada insiden dimana seorang pelajar telah mencipta 

halaman Facebook menggunakan nama guru tersebut, dan menyenaraikan ―seks bawah umur 

dengan kedua-dua lelaki dan perempuan‖ sebagai salah satu kelebihan beliau di dalam profil 

palsu tersebut. Terdapat juga kumpulan yang bergerak secara agresif yang ditubuhkan oleh 

pelajar pelajar ini dengan hanya bertujuan untuk menjatuhkan guru-guru yang sememangnya 

tegas lagi kompeten dan memaksa pihak pihak tertentu untuk memecat guru-guru ini. 

Pengulangan, iaitu persamaan yang terakhir, menunjukkan bahawa mungkin buli 

secara siber tidak sejelas seperti dalam kes-kes di dalam buli tradisional,
18

 namun, sama 

seperti pembulian di sekolah, yang boleh berlaku setiap hari, mangsa buli siber mungkin telah 

berulang kali bertemu dengan tormentors mereka kerana mesej yang diterima di halaman 

internet adalah susah untuk dielakkan dan post-post yang kejam ditulis di dalam talian 

tersebut adalah bersifat kekal di dalam alam siber. Dalam takrif definisi yang diberikan oleh 

Amerika Syarikat berkenaan dengan buli siber di mana penggunaan perkataan 'kemudaratan 

yang diulangi' adalah tidak layak untuk diterima; Namun begitu, pengulangan boleh 

membawa maksud tindakan berlainan dan berganda pada masa yang sama hinggalah 

menyebabkan kemudaratan, atau yang lain ialah membawa maksud perbuatan tunggal yang 

menyebabkan kemudaratan pada masa yang berlainan, dan salah satu daripada perbuatan 

tersebut boleh ditakrifkan sebagai, 'kemudaratan yang diulangi'. Sebaliknya, definisi England 

cyberbullying, yang tidak mempunyai keperluan nyata mengenai perbuatan pengulangan 
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begitu juga di Malaysia, di sini ada sedikit lompongan di dalam undang-undang kita di mana 

kemudaratan yang terjadi kepada mangsa adalah bersifat kekal disebabkan apabila mangsa 

menerima mesej mesej benci yang dihantar kepadanya melalui Internet atau telefon bimbit 

mesej tersebut kemudiannya disiarkan kepada orang orang lain pula. 

 

C.PERBEZAAN 

Walaupun, objektif yang ditemui pada buli siber adalah sama dengan buli tradisional, 

termasuklah melepaskan kuasanya kepada mangsa, namun ciri-ciri dan method yang 

digunakan oleh membuli adalah berbeza. 

 

1. Anonimiti 

Salah satu ciri-ciri buli siber yang paling berkuasa dan membimbangkan ialah anonimiti.
19

 

Seseorang mangsa buli di taman permainan itu akan tahu identiti pembulinya atau sekurang-

kurangnya tahu apa rupa pembulinya. Tetapi sebaliknya, apabila pembuli bertindak dalam 

talian, walaupun mangsa mungkin mempunyai idea siapa pembuli tersebut, namun tanpa 

mengetahui identiti sebenar pembuli, mangsa mungkin merasa tidak selesa, tidak percaya, 

dan beragu-ragu kepada semua hubungan persahabatanya dengan sesiapa pun.
20

 

Tambahan pula, mesej atau ucapan yang dihantar tanpa nama yang mengandungi 

perkataan-perkataan yang lebih serius seperti ancaman dan dalam masa yang sama 

meningkatkan tahap ketakutan yang diterapkan pada mangsa kerana ketidakupayaan mangsa 

untuk mengukur betapa seriusnya ancaman tersebut.
21

 Baru-baru ini kajian yang dijalankan 

oleh Institut Kesihatan Kebangsaan di England telah menunjukkan bahawa mangsa terhadap 

buli siber boleh mengalami tahap kemurungan yang lebih tinggi berbanding yang mereka 

yang mangsa kepada buli tradisional kerana serangan dalam talian yang lebih 

berkemungkinan untuk meninggalkan mangsa dengan perasaan dipinggirkan, sendiri atau 
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tidak berguna.
22

 Walaupun ia tidak mustahil untuk mencari pesalah melalui perbelanjaan, 

masa dan sumber-sumber yang membantu, kesukaran dalam mengenal pasti seseorang 

pembuli siber itu telah membuatkan hukuman yang akan dikenakan menjadi lebih 

mencabar.
23

 

Selain itu, kekangan peribadi seseorang boleh dengan mudah diatasi dalam 

persekitaran ruang siber, contohnya, keupayaan untuk menghantar tanpa nama membolehkan 

pelaku mengganggu atau mengancam mangsa dan untuk mengatasi perasaan ragu-ragu, 

keengganan, atau kurang berkuasa yang boleh pembuli hadapi apabila menghadapi mangsa 

secara muka-ke-muka.
24

 Jika dibandingkan dengan interaksi secara muka-ke-muka, kesan 

yang terjadi kepada mangsa buli siber atau tindak balas emosi mangsa kepada komen yang 

diberikan oleh pembuli siber seperti menangis tidak dapat dilihat oleh pembuli berbanding 

dengan pembuli secara tradisional.
25

 Jarak emosi antara pembuli dan mangsa ini telah 

membuat mangsa kekangan dalam penglahiran konteks untuk berkomunikasi, dan kadang-

kala, apa yang mungkin dimaksudkan sebagai jenaka oleh penghantar tidak boleh diterima 

oleh penerima itu, menyebabkan perasaan penerima yang menerima mesej di dalam talian itu 

berasa kecewa atau tersinggung. 

Secara keseluruhan, walaupun anonimiti tidak menjejaskan keupayaan untuk 

memohon undang-undang anti-buli siber untuk semua incident yang adanya aktiviti-aktivi 

anonimity ini namun undang-undang ini juga masih boleh digunakan bagi kes-kes di mana 

identiti pelaku boleh dikenali. Langkah pertama ke arah membendung gejala buli siber ini 

ialah menghukum pembuli siber dengan segara yang boleh atau telah dikenal pasti. 
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2. Skop 

Satu lagi perbezaan yang ketara antara buli tradisonal dan buli siber adalah skopnya. Dari 

satu segi, mangsa dan pembuli siber itu boleh dipisahkan antara satu sama lain dengan 

beribu-ribu batu, tetapi kerosakan yang diterjadi kepada mangsa boleh seakan sama seolah-

olah mereka berkomnikasi muka-ke-muka, terutamanya jika identiti pelaku tidak diketahui. 

Melalui Internet, ia kini hanya memerlukan satu klik tetikus untuk berkomunikasi dengan 

berjuta-juta pengguna di seluruh dunia secara sekelip mata. Tidak seperti kaedah buli 

tradisional yang terhad kepada interaksi beberapa orang sahaja, dengan era siber ini orang 

ramai kini tidak lagi terhad dengan kekuatan jumlah suara mereka.
26

 

Oleh itu, apabila ucapan menyakitkan dipaparkan di laman web, ucapan yang 

menyakitkan atau memalukan seolah olah terpampang luas untuk satu dunia melihatnya dan 

bahayanya kepada mangsa adalah ia terbuka kepada orang awam untuk bertindak juga 

sebagai pembuli dan bulian itu berlaku secara berterusan oleh berjuta-juta pengguna lain , 

membuatkan kesan kepada mangsa lebih mendalam dan menyakitkan.
27

 Hal ini boleh 

dikaitkan semula dengan konsep pengulangan-walaupun mungkin mesej yang diberikan 

hanya sekali, potensi kesan yang akan dikenakan ke atas mangsa berkenaan akan berulangan 

dengan orang yang berbeza-beza.  

Salah satu buruknya buli dalam talian ini ialah dengan adanya kehadiran berjuta-juta 

penonton di seluruh dunia ia telah membuatkan mangsa susah melarikan diri dari bulian 

siber. Tidak seperti mangsa buli di sekolah, mangsa buli siber tidak dapat mencari 

ketenangan di rumah kerana banyak daripada aktiviti yang dijalankan adalah diluar sekolah 

dan boleh menembusi rumah.
28

Orang ramai kini telah mula mengekses Internet melalui 

telefon mudah alih mereka, dan walaupun seseorang boleh memutuskan medium 

pengeksesan kepada mesej mesej yang menyakitkan itu, namun pada minit mangsa 

menyambung semua talian internet tersebut, mereka akan berhadapan dengan beribu mesej 

yang terkumpul yang selama ini cuba dielakkan. 

Bukan sahaja tindakan buli siber in bertindak secara global, ia juga tidak dapat 

dielakkan, mereka boleh kadang-kadang menjadi hasil daripada pemikiran yang cetek dan 
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kurangnya renungan pada impak perbuatan.
29

 Sebelum penggunaan Internet, akan ada masa 

tertangguh antara permulaan, percakapan, dan penyebaran pemikiran, yang membolehkan 

seseorang untuk memikirkan kesan kata-katanya dan menahan dirinya jika perlu. Sifat 

Internet ynag serta merta kini membolehkan orang ramai untuk menghantar e-mel dan 

menghantar mesej tanpa renungan seketika, dan dalam banyak kes, mesej tersebut menjadi 

hampir mustahil untuk mendapatkan semula atau membatalkannya. Kata-kata yang juga 

disiarkan tanpa belas kasihan dan kurangnya keperihatinan penonton telah dengan masa yang 

sama menambah lagi kepada kesan terhadap mangsa. 

 

D. Jenis–Jenis dan Medium yang Digunakan oleh Buli Siber 

Dalam usaha untuk menulis undang-undang anti-buli siber dengan berkesan, penggubal 

undang-undang perlu sedar akan teknologi dan medium yang digunakan untuk melibatkan 

diri dalam apa-apa activiti buli di dalam talian.
30

 Cox Communication telah menjalankan 

suatu kajian ke atas kanak-kanak berumur 13-18 tahun dan mendapati bahawa 15% daripada 

remaja telah dibuli di dalam talian dan 10% melalui telefon bimbit mereka. Selanjutnya, 7% 

daripada remaja mengaku telah membuli di dalam talian, dan 5% mengakui pernah membuli 

yang lain dengan menggunakan telefon bimbit mereka.53 Internet dan telefon bimbit boleh 

digunakan dalam cara yang berbeza oleh pembuli siber, termasuk penggunaan rangkaian 

sosial seperti MySpace, Facebook, Bebo dan Twitter.
31

 

 

1. Rangkaian Media Sosial 

Banyak kes buli siber yang popular didengari sehingga sampai ke telinga negara-negara 

di peringkat antarabangsa ialah apabila sesuatu kegiatan buli siber itu adalah melibatkan 

remaja dibuli di laman web rangkaian sosial. Kekerapan kegiatan buli siber berlaku di 

rangkaian sosial boleh dikait rapat dengan hakikat yang berjuta-juta orang adalah pengguna 
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aktif suatu rangkaian laman web sosial, dan seseorang yang aktif itu akan menghabiskan 

masa yang begitu banyak dalam laman sosial tersebut.
32 

Biro Penyiasatan Persekutuan di England telah menakrifkan rangkaian laman web 

sosial sebagai "laman web yang menggalakkan orang ramai untuk menyiarkan profil diri 

sendiri besertakan dengan gambar, minat, dan juga jurnal mereka supaya mereka dapat 

menenali rakan-rakan yang sama pemikiran dengan mereka.
33

 Maklumat yang disiarkan di 

rangkaian talian telah membolehkan pengguna lain untuk melihat apa yang sedang mereka 

lakukan, siapa rakan-rakan mereka, apa yang mereka minat dan kurang berminat, status 

hubungan mereka, bagaimana mereka pada hari tersebut dan sebagainya.
34

 Dengan adanya 

maklumat tersebut, pembuli siber boleh mencapai penonton yang besar yang mempunyai 

hubungan rapat dengan mangsa tanpa perlukan apa apa usaha tambahan.
35

 Pesalah boleh 

dengan mudahnya berkongsi gambar yang memalukan, video, dan juga komen dengan 

berjuta-juta orang dengan hanya satu klik butang, menggambarkan betapa ramainya penonton 

buli siber boleh capai pada suatu masa dan ketidakupayaannya untuk menarik semula mesej 

itu selepas ia disiarkan. 

Banyak insiden buli siber melibatkan komen yang dihantar oleh pembuli aiber tentang 

mangsa dan menyiarkannya di laman rangkaian sosial. Sebagai contoh, Sam Leeson dan 

Holly Grogan, di mana kedua-duanya membunuh diri di England selepas mereka menerima 

mesej yang bersifat abusif dipaparkan di profil mereka. Sam, yang berusia tiga belas tahun, 

adalah menjadi sasaran pengguna-pengguna Bebo
36

 kerana cita rasanya yang berbeza dalam 

muzik dan penampilannya yang sedikit alternatif.
37

 Ibubapa Sam tidak mengetahui sejauh 

mana anak mereka telah dibuli sehingga mereka memeriksa profilnya selepas kematian 

anaknya tersebut. Para pengguna Bebo yang telah membuli Sam, sejak itu meniggalkan 

mesej-mesej minta maaf ke atas apa yang telah mereka mencatatkan, tetapi permohonan maaf 

                                                           
32

 For example, currently Facebook alone currently has 500 million active users, with the average user having 

about 130 Facebook "friends." Users spend 700 billion minutes on the website per year. Press Release, 

FACEBOOK.COM, Statistics http://www.facebook.com/press/info.php?statistics#!/press/info.php?statistics 

(last visited Oct. 11, 2012). 
33

 Social Networking Sites: Online Friendships Can Mean Offline Peril, FBI.GOV (July. 3, 2012), 

http://www.fbi.gov/news/stories/2006/april/social networking040306. 
34

 ROBIN M. KOWALSKI ET AL., CYBER BULLYING 2 (2008). pp 53 
35

 Edward Labarge, Top 7 Technologies Used by Cyberbullies, ASSOCIATEDCONTENT.COM, (July 08, 

2012), http://www.associatedcontent.com/article/5521024/top_7 technologies used bycyberbullies.html?cat- 15. 
36

 Bebo is a popular social networking site that allows users to create profiles and share digital content with 

other users. About Bebo, BEBO.coM, http://www.bebo.com/ c/about (last visited Feb. 12 2011). 
37

 Boy, 13, 'Hanged HimselfAfter He Was Bullied On Bebo For Being A Fan Of Emo Music,' DAILY MAIL, 

(June 11, 2008), http://www.dailymail.co.uk/news/article-1025654/Boy-13-hanged-bullied-Bebo-fan-Emo-

music.html. 



tiada gunanya dilakukan kerana kemudaratan tersebut telahpun berlaku dan tiada apa yang 

boleh dilakukan untuk kembalikan anak mereka yang telah hilang. Namun, permemohonan 

maaf ini sedikit sebnayak dapat menunjukkan bahawa pengguna yang telah menghantar 

mesej itu tidak mempunyai niat untuk menyebabkan apa-apa kemudaratan kepada mangsa 

tetapi menekankan bahaya cyberbullying dari segi jarak emosi di antara pengguna rangkaian 

sosial, dan bagaimana pelaku adalah terhad untuk mengukur betapa menyakitkan komen 

mereka kepada mangsa.  

Holly yang berumur lima belas tahun pula telah membunuh diri dengan melompat 

dari dari sebuah jambatan. Hal ini adalah dipercayai terjadi berikutan daripada 

penyalahgunaan laman rangkaian web sosial oleh pengguna yang dipaparkan di laman 

Facebooknya.
38

 Holly pada mulanya dibuli di sekolah dan kemudiannya merebak ke dunia 

siber. Pelajar-pelajar di sekolah telah bersatu untuk membulinya, manakala yang lain pula 

mencatatkan mesej dengan kata-kata yang kesat pada profil Facebooknya. Sorotan kejadian 

Holly ini, telah dapat disimpulkan yang impak yang terjadi kepada seseorang yang dibuli 

disekolah tidak terhenti di situ sahaja malah terbawa-bawa hingga ke rumah dan tidak dapat 

dinafikan bahawa buli siber mempunyai kuasa untuk buli bukan sahaja di luar taman 

permainan malah menembusi masuk ke dalam rumah mangsa, dan juga keupayaan untuk 

menggalakkan mereka yang tidak melibatkan diri dalam buli tradisional untuk membuli 

dalam talian mangsa. 

 

2. SMS 

Satu lagi medium yang biasa digunakan untuk pembuli siber adalah melalui Mesej Mudah 

Perkhidmatan, atau SMS (mesej pesanan ringkas). Satu kajian yang telah dilakukan oleh Pew 

Research Centre’s Internet & Amerikan Life Project mendapati bahawa 75% daripada kanak-

kanak antara lingkungan 12-17 tahun mempunyai telefon bimbit, dan mesej teks digunakan 

terutamanya untuk berkomunikasi dengan rakan-rakan.
39

 Menghantar teks adalah cara yang 

berkesan dan berfungsi untuk meghubungkan antara satu sama lain melalui pertukaran mesej 

ringkas. Masalahnya ialah apabila mesej ringkas ini tidak hanya digunakan untuk 
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membolehkan orang ramai berhubung sesama sendiri. Banyak perkhidmatan Internet kini 

membolehkan orang ramai untuk menghantar mesej ringkas tanpa nama (mesej anonimus), 

telah menyediakan pembuli siber dengan peluang untuk mengeksploitasi mangsa dengan 

menghantar mesej-mesej yang mengganggu, menyakitkan, atau menakut-nakutkan.
40

 

 

3. Mesej Pesanan Segera dan E-Mail 

 

Satu lagi medium berasaskan Internet yang digunakan untuk buli siber adalah mesej pesanan 

segera. Mesej pesanan segera atau IM (instant messaging) merujuk kepada komunikasi pada 

masa nyata melalui Internet dengan individu yang dikenali melalui rakan atau senarai 

kenalan.
41

 Ada pelbagai cara untuk pembuli siber membuli dalam perkhidmatan IM, 

termasuk memakai nama skrin dengan nama palsu untuk menghantar mesej berbahaya 

kepada target sasaran buli, atau menggunakan identiti mangsa secara palsu untuk menghantar 

apa-apa mesej yang kurang menyenangkan kepada orang lain. 

 

Pengedaran email adalah lebih mudah berbanding IM atau mesej pesanan ringkas 

yang merupakan cara yang paling kerap digunakan dalam komunikasi digital. E-mel boleh 

dikemukakan kepada beratus-ratus orang dengan satu klik butang dan penghantar asal boleh 

kekal tanpa nama atau anonimus kerana ketidakupayaan untuk mengesan e-mel kembali 

kepada siapa yang meghantar pada mulanya. Tambahan pula, seperti dalam perkhidmatan 

SMS, terdapat banyak perkhidmatan e-mel proksi yang boleh digunakan oleh pembuli siber 

untuk menutupi identitinya dan membolehkan pembuli untuk mewujudkan akaun e-mel palsu 

yang digunakan untuk menghantar mesej-mesej yang mengganggu mangsa.
42
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4. Photoshop 

Suatu medium buli siber yang boleh diterapkan ke dalam hampir semua medium lain yang 

disebutkan di atas adalah beberapa jenis perisian seperti Photoshop. Pembuli siber boleh 

menggunakan perisian tersebut untuk mengedit gambar-gambar yang mangsa paparkan di 

dalam profil rangkaian sosial mereka dengan cara yang berpotensi untuk memalukan mangsa, 

dan kemudian menggunakan profil mereka sendiri, e-mel, atau perkhidmatan mesej segera 

untuk mengedarkan gambar-gambar tersebut. 

 

5. Medium lain 

Lain-lain medium yang biasa digunakan untuk melakukan buli siber adalah termasuk chat 

rooms, laman web dating dan blog. Semua ini mempunyai ciri-ciri yang sama iaitu mengepos 

atau menghantar mesej yang berbaur menyakiti penerima yang serupa dengan SMS, IM dan 

E-mel. 

 

E. Metod yang Digunakan untuk Buli Siber 

Selain tahu tentang medium yang digunakan oleh embuli u ntuk melakukan buli siber, badan 

perundangan juga harus peka dengan mothod yang digunakan untuk melakukan kegiatan 

tersebut. 

 

1. ”Flaming” 

Salah satu daripada method untuk buli siber ialah ―flaming‖
43

 iaitu selalunya berlaku antara 

dua orang yang sedang berkomunikasi dan perbualan tersebut berlaku dengan cepat dan 

menjadi panas dalam masa yang begitu singkat.
44

 ―Flaming‖ ini biasanya berlaku dalam 

forum awam dalam talian atau tetapan, seperti bilik-bilik sembang dan perbincangan 
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kumpulan yang melibatkan pertuturan bahasa kesat, kasar dan kadang-kadang meningkat 

kepada penghinaan dan kata kata yang berbaur ancaman.
45

 

 

2. Ganguan Siber (cyber-harrassment) 

Satu lagi kaedah yang digunakan ialah gangguan. Selalunya, buli siber dan gangguan siber 

hampir tidak dapat dibezakan antara satu sama lain. Gangguan ditakrifkan sebagai "kata-kata, 

tingkah laku, atau tindakan [biasanya berulang kali dan konsisten] yang ditujukan kepada 

seseorang tertentu untuk menyakitkan hati atau menyebabkan tekanan emosi yang mendalam 

dalam seseorang itu dengan tiada tujuan atau motif yang sah.
46

 Dalam konteks buli siber, ia 

boleh dilihat sebagai penghantaran mesej yang berulang-ulang kali seperti serangan terhadap 

mangsa melalui saluran seperti e-mel dan mesej segera, dan forum seperti bilik chat dan 

dalam kumpulan perbincangan.
47

 Tidak seperti flaming, gangguan siber melibatkan 

penyertaan yang lebih besar oleh pembuli siber dan mangsa hanya mampu mempertahankan 

dirinya seorang diri untuk mengelakkakan komen-komen tersebut terus bertambah. 

Tambahan pula,oleh kerana tujuan pembuli hanya untuk menyakitkan hati atau menyebabkan 

kesusahan kepada mangsa, gangguan siber mengambil jangkau masa yang lebih panjang 

lebih daripada flaming. Gangguan siber juga boleh terjadi dalam bentuk gangguan oleh 

proksi, di mana pembuli akan mendapat bantuan daripada orang lain untuk melakukan kerja 

buliannya ke atas magsa.
48

 

Satu contoh utama gangguan siber dalam kes buli siber dapat dilihat dalam kes 

Keeley Houghton. Dalam keputusan yang dikeluarkan oleh mahkamah tinggi England, 

Keeley Houghton adalah orang pertama yang dipenjara akibat membuli di dalam talian.
49

 

Keleey iaitu seorang remaja yang berumur 18 tahun menerima hukuman tiga bulan di hantar 
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ke institusi pesalah muda selepas didakwa di bawah statut undang-undang anti-gangguan 

kerana menyiarkan "Keeley is going to murder the bitch. She is an actress. What a f***ing 

liberty. Emily F***head Moore" di profil facebook Emily.
50

 Hakim berkata kepada 

Houghton, "memandangkan Emily Moore adalah 14 tahun, awak telah memberikan ancaman 

yang melampau dan tekanan emosi keatasnya. Pembuli adalah sebenarya seorang yang 

pengecut pada zahirya, di sekolah dan juga masyarakat. Kejahatan dan kesan kebencian 

seseorang terhadap pembulinya adalah kekal dan tertanam pada diri seseorang seumur hidup.. 

awak telah melakukan suatu perbuatan yang tidak berperikemanusiaan tanpa sebab untuk 

memenuhi kehendak awak sendiri. Dengan ini, Worchester Crown Court merupakan 

mahkamah pertama di England mengenakan penalti jenayah ke atas pelaku buli siber, melalui 

undang-undang anti-gangguan. 

 

3. Intipan siber (cyber-stalking) 

Intipan siber merujuk kepada suatu tindakan atau perbuatan yang melakukan intipan ke ataas 

sesuatu aktiviti di dalam rangkaian interet yang membolehkan individu mengaplikasikan 

semua yang terdapat di dalam internet. Ia merujuk kepada semua penggunaan internet, e-mail 

atau komunikasi elekronik dan alat-alat untuk mengintip seseorang individu. Ia juga 

melibatkan suatu perbuatan menganggu atu menceroboh hak seseorang  dengan menghintip 

dan mencuri data-data peribadi dan dokumen penting dan perbuatan mengintip itu perlu 

dilakukan secara berulang kali. Intipan siber biasanya dilakukan dalam tiga cara iaitu intipan 

e-mail
51

, intipan internet
52

 dan juga intipan komputer.
53

 

Intipan email merujuk kepada tingkah laku pengiriman email yang toidak dikenali 

pengirimnya. Intipan melalui email boleh berpunca daripada niat untuk memulakan sesuatu 

perhubungan, membaiki perhubungan atau menakutkan seseorang. Dalam erti kata lain, ia 

                                                           
50

 Kaya Burgess, Cyberbully Keeley Houghton Gets 3 Months for Facebook Death Threats, THE TIMES (Aug. 

22, 2012), http://www.timesonline.co.uk/tol/news/uk/crime/article6805567.ece. Quote: ―Houghton tried to 

defend the posting of the comment by saying she had done so under the influence of alcohol late at night, but 

investigations showed that the posting had occurred in the afternoon and had remained on the site for 24 hours. 
51

 Burgess, A., Baker, T., Greening, D., Hartman, C., Burgess, A., Douglas, J. and Halloran, R. 1997,  Stalking 

behavior Within Domestic violence, Jornal of Family Violence, vol. 12, no.4, pp. 389-403. 
52

 Laughren, J. 2000 Cyber Stalking Awareness and Education. Atas talian: 

http://www.acs.ucalgary.ca/~dabrent/380/webproj/jessica.html  (10 October 2012) 
53

 Karp, H. 2000. Angels Online. Readers Digest, pp 34-40. 

http://www.timesonline.co.uk/tol/news/uk/crime/article6805567.ece
http://www.acs.ucalgary.ca/~dabrent/380/webproj/jessica.html%20%20(10


merupakan komunikasi terus melalui email.
54

 Intipan internet pula merujuk kepada 

kecenderungan menggunakan internet untuk menfitnah dan mengugut mangsa mere. Ia lebih 

bersifat komunikasi secara global menerusi internet. Intipan email dan internet inni 

mencabuli hak individu kerana pengintip mengawal fungsi internet mangsa. Manakala intipan 

komputer pula merujuk kepada seseorang tanpa kebenaran mengawal komputer pihak lain. 

Perlakuan intipa siber perlu dibezakan dengan ganguan dalam talian. Intipan siber 

adalah sebarang penggunaan elektronik termasuklah alat kelui, telefon selular, email atau 

internet untuk membuli, menganggu dan mengancam mangsa.
55

 Manakala gangguan dalam 

talian pula boleh dibahagi kepada dua iaitu gangguan secara langsung atau gangguan secara 

tidak langsung. Gangguan secara langsung termasuklah sebarang perlakuan untuk mengugut, 

membuli atau menghantar mesej yang mengancam secara langsung kepada mangsa menerusi 

email atau apa-apa medium komunikasi internet dan penggunaan teknologi untuk mengacau 

penggunaan internet mangsa seperti penggodaman (hacking), pencerobohan (intrusion) atau 

halangan penyampaian perkhidmatan (denial of service) iaitu ancaman ke atas keselamatan 

sistem komputer di mana perkhidmatan pemprosesan maklumat sengaja dinafikan terhadap 

pengguna sistem. Ia melibatkan sebarang tindakan yang menghalang sistem daripada 

berfungsi secara normal. Gangguan secara tidak langsung lebih kurang sama dengan 

gangguan secara langsung tetapi tidak terhad kepada menyebar khabar angin berkenanaan 

mangsa dalam kepelbagaian perbincangan forum di internet, melanggan mangsa kepada 

perkhidmatan dalam talian yang tidak diingini, menghantar informasi mengenai mangsa 

kepada perkhimatan pertemuan sosail atau menghantar mesej kepada orang lain 

menggunakan nama mangsa.
56

 

Dalam erti kata lain, perbezaan utama yang boleh dilihat antara perlakuan intipan 

siber dan gangguan dalam talian ialah wujudnya ciri-ciri pengejaran (persuit) dan ketakutan 

(fear). Intipan siber juga boleh wujud pada satu tingkah laku yang berterusan yang 

mengakibatkan mangsa merasa cemas (apprehansive) dan takut.
57

 Walaubagaimanapun tidak 

semua penganggu atas talian atau pembuli siber adalah terlibat dalam aktiviti intipan siber 
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atau sebaliknya tetapi intipan adalah merupakan salah satu cara atau kaedah yang pembuli 

gunakan untuk buli secara siber.
58

 

  

4. Fitnah 

Blog adalah jurnal online. Menulis bog adalah salah satu cara yang menyeronokkan  bagi 

remaja-remaja mahupun orang dewasa untuk bercerita pendapat mereka atau tidakpun 

menceritakan tentang diri mereka seperti menulis jurnal di rumah. Walaubagaimanapun, 

remaja mahupun orang dewasa kadang kala menyalahgunakan perkhidmatan blog ini untuk 

menjatuhkan reputasi orang lain atau menyerang privasi mangsanya. Menyebarkan fitnah 

melalui blog atau laman web sosial adalah murupakan salah satu kaedah yang paling sering 

digunakan oleh pembuli siber untuk menyempurnakan aktivitinya. Sebagai contoh,  terdapat 

suatu kes di mana kanak-kanak remaja lelaki ini telah mebuat beberapa blog menceritakan 

tentang perpecahan hubungan dengan bekas teman wanitanya, dan kemudiannya 

menceritakan apa yang telah dia lakukan untuk memusnahkan hidup bekas teman wanitanya 

termasuklah menfitnah, memanggil dengan nama-nama yang kesat bagi menjatuhkan maruah 

bekas teman wanitanya tersebut. Ramai rakan-rakan bekas teman wanitanya membaca blog 

yang dituis oleh lelaki tersebut dan mula memulaukan remaja perempuan yang menjadi 

mangsa buli siber ini. Dia berasa malu dan menghidap tekanan emosi akibat perbuatan lelaki 

tersebut yang telah menyiarkan gambar yang telah diedit dan juga informasi palsu untuk 

memalukannya. Ada juga inciden di mana seseorang sengaja menubuhkan sebuah laman blog 

atau profil berpura-pura menjadi mangsa mereka dan mengatakan perkara-perkara yang 

memalukan dan direka-reka hanya untuk mengaibkan mangsa mereka. 

 

5. Menghantar Gambar-Gambar Lucah Melalui E-mail dan Telefon Bimbit 

 

Menghantar gambar-gambar lucah melalui e-mail dan telefon bimbit juga merupakan salah 

satu cara yang sering digunakan oleh pembuli siber untuk membuli mangsanya. Menurut 
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kajian yang telah dijalankan oleh Cyber Security Malaysia
59

, banyak kes yang tidak 

dilaporkan dimana remaja-remaja sendiri menghantar email secara pukal (mass email) kepada 

pengguna-pengguna internet termasuklah gambar gambar lucah seperti gambar bogel, 

pornografic dan sebangainya yang sememangnya dihantar untuk memalukan dan 

menjatuhkan maruah mangsanya. Hal ini adalah begitu membimbangkan kerana, sekali 

sahaja email sebegini dihantar, ia akan sampai ke akaun berjuta-juta pengguna lain dalam 

masa beberapa minit sahaja dan tidak ada satu cara pun untuk menahan ke mana email itu 

pegi.
60

 

 

Perbuatan menghantar gambar-gambar atau mendedahkan informasi-informasi 

peribadi tentang mangsa selalunya berkait rapat dengan mangsa yang pernah memberi 

gambar dan informasi peribadinya semasa melalui perhubungan yang dia percayai sebelum 

itu, kemudian orang tersebut telah menyebarkan kepada pihak ketiga. Sebagai contoh dengan 

menyebarkan gambar-gambar dan informasi yang kemungkinan boleh memalukan 

mangsanya kepada beribu-ribu pengguna internet atau pun menyebarkan melaui mesej 

segara(instant message).
61

 

 

Pada tahun 2010, seorang pelajar universiti di Amerika Syarikat telah membunuh diri 

akibat incident penyebaran informasi-informasi yang memalukan tentang dirinya di internet. 

Kira-kira jam 8:45 malam pada 22 September, Tyler Clementi
62

 telah menulis mesej di profil 

Facebooknya yang berbunyi “Im jumping of the George Washington  Bridge, sorry” dan 

beberapa jam kemudian, Tyler telah melompat dari jambatan George Washington ke dalam 

Sungai Hudson.
63

 Semuanya bermula apabila rakan sebiliknya, Dharun Ravi menulis mesej 

di halaman twitternya pada 19 September yang berbunyi “Roomate asked for the room till 

midnight. I went to Molly Wei’s room ad turned oon my webcam. I saw him making out with 

a dude. Yay.” Kemudian, Ravi telah menggunakan kamera di bilik domnya untuk 
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menyiarkan aksi intimit Tyler dan menyiarkan video tersebut secara langsung di internet.
64

 

Pada Mac 2012, Ravi telah disabitkan dengan 15 kesalahan termasuklah memecah masuk hak 

peribadi seseorang dan boleh dikenakan 10 tahun penjara dan dipulangkan semula ke negara 

asalnya di India.   

 

 

2.3 KESAN-KESAN BULI SIBER TERHADAP MANGSANYA 

 

Siber buli boleh mencapai penonton yang lebih besar dan mempunyai lebih 

kesan sosial terhadap mangsa daripada buli biasa. Hasilnya, mangsa siber buli boleh 

bertindak balas sama ada secara positif atau negatif. Reaksi positif oleh remaja  yang menjadi 

mangsa buli siber ialah bagi menyekat atau ―block‖ komunikasi dengan pembuli tersebut, 

memadam mesej-mesej yang dihantar tanpa membacanya atau membincangkan masalah yang 

dihadapinya berkenaan dengan buli siber ini dengan rakan-rakan atau keluarga dan juga 

membuat laporan tentang buli sber ini kepada orang yang mempunyai autoriti. Namun begitu, 

seramai 60% mangsa buli siber adalah terjejas oleh pembulian yang dilakukan. Kesan jangka 

pendek dan jangka panjang yang dialami oleh mangsa buli siber pula adalah hampir sama 

dengan kesan yang dialami oleh mereka yang dibuli secara biasa atau fizikal. 

 

Kesan jangka masa pendek boleh merangkumi kemudaratan emosi, kehilangan 

selfesteem, keresahan, kemurungan, dan mengelakkan diri daripada dunia sosial manakala 

jangka masa panjang pula mungkin memberi kesan seperti kemurungan, merendahkan diri, 

dan dalam beberapa kes, membuat keputusan untuk membunuh diri. Mangsa buli siber juga 

mungkin mengalami kemarahan, kesedihan, kekecewaan, mengelakkan diri daripada 

penggunaan Internet, cepat marah, masalah akademik, dan kemungkinan peningkatan 

penglibatan diri dalam  gejala menangih dadah dan penyalahgunaan alkohol. Lebih 

membimbangkan apabila sesetengah mereka boleh cenderung untuk membawa senjata  dan 

melakukan jenayah bagi membalas dendam terhadap pembuli, mengelakkan berkawan atau 

melakukan aktiviti sosial, dan melakukan perkara yang sama yang dilakukan kepadanya iaitu 

menjadi pembuli siber. Ramai ahli profesional berkaitan kesihatan mental telah merawat 

sekurang-kurangnya satu pesakit 18 tahun atau lebih muda, dengan beberapa 
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jenis "pengalaman bermasalah di internet". Sering kali, mangsa bawahan umur atau remaja 

teragak-agak untuk melaporkan buli siber disebabkan malu dan bimbang bahawa ibu bapa 

mereka akan bertindak melebih-lebih daripada apa yang sepatutnya dilakukan, atau 

takut bahawa pembuli siber itu akan membalas dendam terhadap mereka jika mereka 

melaporkan perkara tersebut kepada pihak berkuasa. 

 

Seperti yang dibuktikan dalam kes Jacobson, ada dicatatkan dalam bahagian 

pengenalan kes yang mengatakan buli siber adalah merupakan masalah sebenar dalam 

kehidupan remaja serata dunia kini. Ancaman yang dilakukan oleh pembuli siber dalam talian 

terhadap mangsa remaja telah terbukti adalah sama seperti  ancaman yang dilakukan oleh 

pembuli muka-ke-muka. Oleh itu, rentetan insiden baru-baru ini yang mempunyai 

membuahkan hasil yang buruk seperti memnyebabkan mangsa buli mengalami masalah 

emosi, kemasukkan ke was psikitri dan akhirnya membunuh diri. 

 

 

2.4 KAWALAN UNDANG-UNDANG DI MALAYSIA 

 

Perkembangan teknologi maklumat menuntut adanya kawalan undang-undnag yang baru di 

ruang siber, sama sekali berbeza dengan undang-undang yang terpakai di alam nyata. 

Persempadanan antara undang-undang awam an undang-undang persendirian, kenagsaan dan 

antarabangsa, anatara negeri dan self-regulations, serta methodologi positivis (undang-

undang ciptaan manusia) yang telah sekian lama diamalkan adalah tidak memadai untuk 

menyelesaikan kepelbagaian masalah dalam ruang siber ini. Buli siber atau membuli dalam 

talian ini memerlukan perundangan khusus kerana undang—undang mengenai buli siber yang 

sejak sekian lama ada di beberapa negara tidak meliputi mempuli di ruang siber. Sugguhpun 

ada beberapa negara yang tidak mempunyai akta khusus mengenai buli siber, tetapi sekurang-

kurangnya pindaan terhadap undang-undang sedia ada perlu dilakukan bagi mengawal 

aktiviti ini. 

 

 

2.4.1 Undang-Undang yang Mengawal 

 

Di Malaysia sehingga kini, tiada akta khusus yang diwartakan oleh kerajaan untuk mengawal 

aktiviti buli siber. Tidak seperti di United Kingdom mahupun America, buli siber di malaysia 



tidak ditakrifkan dengan jelas oleh mana-mana undang-undang. Bahkan peruntukan yang 

menghampiri perbuatan buli siber iniadalah juga tidak jelas seperti mana yang termaktub di 

bawah seksyen 211 dan seksyen 233 Akta Komunikasi dan Multimedia 1998 (Akta 588) 

Seksyen 211 Akta Komunikasi dan Multimedia 1998 merupakan: 

 

211. (1) Tiada pemberi perkhidmatan aplikasi kandungan, atau orang lain yang 

menggunakan perkhidmatan aplikasi kandungan, boleh memberikan kandungan yang 

sumbang, lucah, palsu, mengancam atau jelik sifatnya dengan niat untuk mengacau, 

mendera, mengugut atau mengganggu mana-mana orang. 

 

(2) Seseorang yang melanggar subseksyen (1) melakukan suatu kesalahan dan apabila 

disabitkan boleh didenda tidak melebihi lima puluh ribu ringgit atau dipenjarakan 

selama tempoh tidak melebihi satu tahun atau kedua-duanya dan juga boleh didenda 

selanjutnya satu ribu ringgit bagi setiap hari atau sebahagian daripada sehari 

kesalahan itu diteruskan selepas pensabitan. 

   

Seksyen 233 Akta Komunikasi dan Multimedia 1998 pula memperuntukan seperti berikut: 

 

233. (1) Seseorang yang— 

(a) dengan menggunakan mana-mana kemudahan rangkaian atau perkhidmatan 

rangkaian atau perkhidmatan aplikasi secara sedar— 

 

(i) membuat, mewujudkan atau meminta-minta; dan 

(ii) memulakan penghantaran, 

 

apa-apa komen, permintaan, cadangan atau komunikasi lain yang lucah, sumbang, 

palsu, mengancam atau jelik sifatnya dengan niat untuk menyakitkan hati, 

menganiayai, mengugut atau mengganggu orang lain; atau 

 

(b) memulakan suatu komunikasi dengan menggunakan mana-mana perkhidmatan 

aplikasi, sama ada secara berterusan, berulang kali atau selainnya, dan dalam masa itu 

komunikasi mungkin atau tidak mungkin berlaku, dengan atau tanpa mendedahkan 

identitinya dan dengan niat untuk menyakitkan hati, menganiayai, mengugut atau 

mengganggu mana-mana orang di mana-mana nombor atau alamat elektronik, 



 

melakukan suatu kesalahan. 

 

(2) Seseorang yang secara sedar— 

(a) dengan menggunakan suatu perkhidmatan rangkaian atau perkhidmatan aplikasi 

memberikan apa-apa komunikasi lucah bagi maksud komersial kepada mana-mana 

orang; atau 

 

(b) membenarkan suatu perkhidmatan rangkaian atau perkhidmatan aplikasi di bawah 

kawalan orang itu untuk digunakan bagi suatu aktiviti yang diperihalkan dalam 

perenggan (a), 

 

melakukan suatu kesalahan. 

 

(3) Seseorang yang melakukan suatu kesalahan di bawah seksyen ini apabila 

disabitkan boleh didenda tidak melebihi lima puluh ribu ringgit atau dipenjarakan 

selama tempoh tidak melebihi satu tahun atau kedua-duanya dan hendaklah juga 

boleh didenda selanjutnya satu ribu ringgit bagi setiap hari kesalahan itu diteruskan 

selepas pensabitan. 

 

 

Hanya dua peruntukan ini sahaja yang paling bersesuaian untuk dikaitkan dengan masalah 

buli siber di Malaysia. Peruntukan ini jelas membuktikan bahawa pembuli siber jika 

disabitkan kesalahan akan didenda, tetapi mangsa tidak mendapat pembelaan sewajarnya 

kerana tiada pampasan diberikan kepadanya. Menerusi peruntukan ini juga tiada penjelasan 

secara terperinci diberikan tentang hak-hak mangsa utuk membuat tuntutan remedi di 

mahkamah bagi mendapatkan suatu perintah tegahan. 

 

Sementara itu, Akta Jenayah Komputer 1997 (Akta 563) di Malysia juga tidak menyediakan 

sebarang peruntukan mengenai kesalahan ini sedangkan masalah ini seringkali dikaitkan 

dengan kesalahan jenyah siber. Bedasarkan statistik yang dikeluarkan oleh Pasukan Tindak 

Balas Kecemasan Komputer Malaysia (MyCERT) dengan kerjasama Cyber Security 

Malaysia (dahulunya dikenali sebagai NISER), terdapat peningkatan ketara dalam kejadian 

pembulian siber di Malaysia dari tahun 2007 hingga tahun 2011. 



 

 

Jadual 1: Kes gangguan buli dalam talian dari tahun 2007-2011
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Tahun 2007 2008 2009 2010 2011 

Jumlah 16 27 47 62 68 

 

Di sini dapat dilihat yang perundangan Malaysia yang kini adalah tidak memadai untuk 

mengawal gejala buli siber yang makin lama makin bertambah dan definisi buli siber sendiri 

adalah sangat kabur kerana tidak diberikan penjelasan atau statut yang khusus untuk 

mentafsirkannya yang telah menyukarkan mahkamah untuk membuat keputusan dalam kes-

kes yang berkaitan dengan buli siber ini. 
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